mIT Standard

sicher Checkliste

Digital

Vor dem CyberRisiko-Check: Optimal vorbereitet

Sie wollen mit dem CyberRisiko-Check nach DIN SPEC 27076 lhre

Informationssicherheit verbessern? Um Ilhnen Handlungsempfehlungen
aussprechen zu konnen, wird zunachst der Status Quo in lhrem Betrieb
aufgenommen. Das geschieht in einem ca. zweistiindigen Gesprach und
sollte gut vorbereitet sein. Diese Checkliste macht Sie startklar!

w T
Verfiigen Sie iiber einen geeigneten Dienstleister?
¥

Haben Sie erste Informationen zum Vorgehen von lhrem
Dienstleister erhalten?

Haben Sie Informationen iiber eine Forderung dieses
Vorhabens erhalten?

Haben Sie einen Termin mit Ihrem beratenden
Dienstleister zum CyberRisiko-Check vereinbart?

Mittelstand- @ i‘ IT-Sicherheit

INDERWIRTSCHAFT




ﬁ sicher

Wurde dieser Termin von allen fiir den CyberRisiko-Check . Ja . Nein

relevanten Personen bestatigt?

Die Geschaftsfiihrung muss vertreten sein. Falls vorhanden, muss die dem

Thema Informationssicherheit betraute Person vertreten sein. Sollte ein
Dienstleistungsunternehmen mit der Informationssicherheit beauftragt worden sein,
muss auch dieses vertreten sein. Ziel ist es, im Gesprach zur Ist-Aufnahme eine
hohe Aussagefahigkeit zu haben.

Haben Sie bereits alle relevanten Dokumente fiir den . Ja . Nein

CyberRisiko-Check vorbereitet?

Dazu zahlen in etwa Ergebnisberichte bereits durchgefiihrter Audits, BackUp-
Konzepte, Sicherheitsrichtlinien, Vertraulichkeitserklarungen, Rollenkonzepte,
Notfallplane, Zugriffs- und Zutrittsrechte, sowie Betriebsanweisungen fir die IT
sofern vorhanden.

Kennen Sie lhre wichtigsten Unternehmenswerte? ‘ Ja . Nein

Hierbei handelt es sich um Ihre wichtigsten Unternehmensdaten - sozusagen lhre
.Kronjuwelen”. Diese sind essentiell fir Ihren Geschaftsbetrieb und somit der
Gegenstand mit dem hochsten Schutzbedarf. Es lohnt, sich diese im Vorfeld bewusst
vor Augen zu fiihren.

Wissen Sie, an welchen Stellen in lhrem Unternehmen die . Ja . Nein
Beschaftigten mit IT in den Kontakt kommen?

Es gibt diverse Einfallstore fir Schadsoftware und Angriffe von auflen. Seien Sie
sich darliber bewusst, an welchen Stellen, bzw. Arbeitsplatzen im Unternehmen die
grof3ten Risiken bestehen.

Kennen Sie die aktuellen Herausforderungen im Bereich .
der Informationssicherheit? . Ja ‘ Nein &

Sprechen Sie mit Ihren Angestellten iber die aktuellen Herausforderungen
Ihres Unternehmens und priifen Sie die hauptsachlich eingesetzten
Softwareanwendungen.

]
[EIXLIE]  sie méchten mehr zum CyberRisiko-Check nach DIN SPEC 27076
erfahren? Auf unserer Webseite www.mit-standard-sicher.de erhalten
[=] Sie hilfreiche Info-Materialien und Hinweise zu Férdermdoglichkeiten.
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